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tino fue Madrid. Alli, heredé los
contactos de su antecesor, Ronald
Edward Estes, quemado tras su se-
guimiento del golpe del 23-F. Entre
sus hombres mas eficaces se en-
contraba Gino Rossi, el enlace
americano de Jesus R, con quien
habia establecido una fructifera co-
laboracion. O, al menos, eso creia.
Fue Richard Kinsman —conoci-
do en el CESID como Mr. K—
quien decidio la siguiente misién
para Jesus R: la operacion de es-
pionaje de Alfonso Guerra. «Los
americanos eran plenamente cons-
cientes de la gran influencia del vi-
cepresidente en aquella época, re-
cuerda Perote. «Gino pidi6 a Jesus
que le ayudara a colocar un cana-
rio [micréfono] en casa de su pare-
ja de la época. No es que yo tuvie-
ra gran simpatia por Guerra. Pero
me pareci6 una deslealtad intolera-
ble por parte de los americanos.
Decidi que teniamos que actuar».

SITUACION ENDIABLADA

El hallazgo coloc6 a Perote en una
tesitura endiablada. En aquella
época, el departamento de contra-
inteligencia del CESID colaboraba
estrechamente con los estadouni-
denses. Tanto que, en La Casa, al-
gunos lo consideraban una mera fi-
lial de la CIA. «Los americanos te-
nian alli a sus amigos mas fieles»,
recuerda Perote. «Sabia que si se
enteraban de la operacion, les avi-
sarian de inmediato y lo reventa-
rian todo. Asi, tuve que hacer con-
traespionaje sin informar a los ex-
pertos en contraespionaje. Fue una
operacién complejisiman.

Juan Alberto Perote decidié
puentear a los servicios de contra-
inteligencia y abordar directamen-
te el asunto con el director general
del CESID, el general Emilio Alon-
so Manglano. Este, a su vez, trasla-
dé la peliaguda informacion a Feli-
pe Gonzalez aquella tarde de vera-
no en La Moncloa. La reaccién del
presidente fue una mezcla de enfa-
do, incredulidad y estupefacciéon.
«Nos ordend que obraramos con la
discreccién debida, pero que obra-
ramos», asegura Perote.

Tras la reunion, Manglano escri-
bi6 una misiva al jefe de la CIA,
William J Casey. En ella, le explic6
el incidente con Gino Rossi y le re-
clamé que, como desagravio, reti-
rara a toda su delegacién en Ma-
drid. Los americanos, atrapados in
fraganti en una jugarreta a un pais
aliado, no tuvieron mas alternativa
que aceptar la represalia y discul-
parse por carta. «Como resultado
de la operacién, se vieron obliga-
dos a abandonar Espana forzosa-
mente 20 funcionarios, entre secre-
tarios, consejeros y agregados mi-
litares», cuenta Grimaldos en La
CIA en Esparia.

Eso si, la operacion se llevo a ca-
bo con la discreccién mas absoluta.
En la prensa de la época apenas
apareci6 algin breve repleto de eu-
femismos y que no informaba con
precision de la magnitud de lo su-
cedido. Es decir, justo lo contrario
que ahora, cuando la informacion
sobre las escuchas de la NSA es
tan abundante como escasas las re-
presalias contra el espionaje ame-
ricano. Al menos, por ahora.

CON MALETINES
Y SATELITES..

El autor de «Diario de un espia»
explica cdmo los americanos
interceptan nuestras llamadas
desde Inglaterra. «Por teléfono
aun se cuentan muchas cosas»

DAVID R. VIDAL
1 coronel del CNI —llamémos-
le Ramiro— me habia pedido
que las personas a mi cargo
en Marruecos proporcionasen
al Centro el mayor ntimero posible
de moviles relacionados con «per-
sonas de interés». Nada extenso:
una simple lista de nimeros de te-
1éfono, anotando a lo sumo el nom-
bre o apodo del usuario. La peti-
cion, hasta entonces inusual —me-
diados de 2005— la justificé porque
ya se podia operar sin problemas.
Ramiro afadi6 que debido a la por-
tabilidad de los equipos de escucha
—los maletines—, los agentes des-
plegados en Rabat y Casablanca
podrian escuchar conversaciones
desde cualquier lugar tranquilo:
furgonetas, establecimientos tapa-
dera o habitaciones de hotel.

El servicio de inteligencia espa-
fiol precisa de un juez para poder
interceptar un mévil en Algeciras.
Pero a unas pocas millas de distan-
cia, ya en Tanger, tiene barra libre.
Es lo que se llama actuar «en mar-
co de la legalidad»: dentro de las
fronteras nacionales existe un pro-
cedimiento y de puertas a fuera,
otro bien diferente. Obviamente, es-
pias y espiados no tienen la misma
percepcion de legalidad segun el
papel que les toque jugar.

El modelo norteamericano es
muy similar. Agencias como la CIA.
y la NSA han nacido para espiar al
resto del mundo. La CIA recibe su
poder de su extensa red de infor-
mantes, mientras que la NSA hace
lo propio con medios técnicos para
el espionaje de las comunicaciones,
sobre todo las exteriores. Los pri-
meros son més de usar micr6fonos
y maletines, mientras que los se-
gundos mantienen las distancias y
utilizan pantallas de ordenador.

Creer que un servicio de inteli-
gencia puede interceptar las comu-
nicaciones de un lider extranjero y
no va a hacerlo raya en la utopia. Si
no lo hacen todos es porque no tie-
nen capacidad. Todos los servicios
de inteligencia son plenamente
conscientes de cudles son las capa-
cidades de otros servicios y, por ex-
tension, lo son sus gobernantes. El
espionaje electrénico no se puede
considerar un secreto cuando una
de las herramientas mas populares,
la red Echelon, cuya estaciéon mas

cercana esta en Menwith Hill (Rei-
no Unido), funciona desde los 50.
Con ella nos espia la NSA.

Entre espias no esté bien visto
preguntar como se consiguen de-
terminadas informaciones. Sin em-
bargo, en el reparto de cromos en-
tre agencias a nadie le cabe duda
de que se ha violado la privacidad
de muchos ciudadanos. Las recien-
tes revelaciones de Snowden solo
tienen trascendencia por los efectos
que causen en la opinién publica.

El espionaje de la NSA esta apo-
yado con grandes medios, desde
aviones a estaciones terrestres. Pe-
ro ocupan un destacado papel los
satélites. De ahi que la red Echelon
se encuentre bajo un control norte-
americano de facto. La evolucién
tecnolégica ha permitido que se

en fibra optica, por ejemplo).
Adicionalmente, la NSA recibe
directamente informacion de las
operadoras de telefonia especial-
mente cuando se trata de llamadas
internacionales, emails y acceso a
datos donde uno de los interlocuto-
res se halla en el extranjero. Esto es
asi porque la ley conmina a todas
las empresas norteamericanas a co-
laborar. Una copia de todo dato que
pasa por sus sistemas es automati-
camente reenviado a los servidores
de la NSA, donde se encargan de
descifrarlo y procesarlo. Esta activi-
dad se complementa con progra-
mas como PRISM,que les permite
un acceso directo a las cuentas de
los usuarios de Google y Yahoo.
Hay que distinguir entre dos ti-
pos de espionaje. Uno de ellos se
refiere a los metadatos: una especie
de registro que incluye el quién,
dénde y cuando de las comunica-
ciones, pero no el contenido de las
conversaciones. En teoria, s6lo se
irfa més all4 cuando existan razo-
nes especificas y con autorizacion
judicial. La NSA tiene sistemas au-
tomatizados que siguen la méaxima
de grabarlo todo y luego desechar
lo que no sirve, por lo que es natu-
ral hablar de cifras elevadas. Es el
caso de los 60 millones de llamadas
que la NSA espi6 en Espafia en un
s6lo mes, como revelé6 EL MUNDO.
El otro tipo de espionaje, que
busca interceptar conversaciones
de gobernantes como Rajoy o Mer-
kel, se realiza a la antigua usanza.
mediante satélites, maletines u
otros dispositivos gestionados por
agentes de campo. La tnica restric-
cién es que la operacién no se rea-
lice en territorio norteamericano.

Uno de los
maletines
usados para
interceptar
las comuni-
caciones.

SE PUEDE CONSTRUIR UN MALETIN

DE ESPIONAJE CON 1.000 EUROS Y

HERRAMIENTAS DE DOMINIO PUBLICO

capten sefiales cada vez mas débi-
les por lo que el espionaje no se li-
mita al espectro electromagnético
mas inmediato, como las comuni-
caciones inalambricas (teléfonos,
radios, satélites...) sino que abarca
todo tipo de transmisiones (pulsos

Recoger una gran cantidad de
datos no implica que vayan a utili-
zarse. Es frecuente que la mayoria
de estos acaben en cajones. Como
anécdota recuerdo una informa-
cion recabada en el extranjero
mediante un pequefo programa

informatico, un troyano, que no fue
transmitida a quienes podrian ex-
plotarla porque despertaria sospe-
chas sobre como se habia obtenido.
En inteligencia, no sélo se deben
proteger las fuentes, sino también
los métodos.

Todo este despliegue tecnolégi-
co, que funciona muy bien con po-
liticos y empresas, tiene sus som-
bras cuando se aplica a aquellos
para los que se supone que fue di-
senado: los terroristas. El icono del
mal, Osama Bin Laden, consciente
de las actividades de la NSA, care-
cia de internet o teléfono, lo que le
permiti6 evadir a las agencias du-
rante afnos. Aunque en el desierto
de Mali una organizacion terroris-
ta puede enviar un mensaje escrito
en un papel portado por un yihadis-
ta alomos de un camello, Bin La-
den era mucho més pragmatico y
usaba la técnica del sneakernet: vi-
deos y mensajes eran llevados fisi-
camente en una memoria USB a
un anénimo cibercafé, desde don-
de se realizaba la transmision.

APARATO LEGAL, USO ILEGAL
Los maletines son una herramienta
habitual de los espias ya que, ade-
maés de ser muy asequibles, permi-
ten realizar escuchas en una zona
geografica muy concreta. Estos ma-
letines son cada vez mas famosos
tras saltar a los medios tras su pre-
sunta utilizacién por empresas co-
mo Interligare en Madrid o Método
3 en Barcelona. En realidad, se pue-
den adquirir con facilidad: lo ilegal
seria su uso, no el aparato en si.
Ademas, su precio, que hace unos
anos rondaba los 30.000 euros, se
ha reducido sensiblemente. Con
pocos conocimientos técnicos y al-
go mas de 1.000 euros es posible
construirse uno casero mediante
herramientas de dominio publico.
¢No se suponia que, al hacerse
digital, la telefonia mévil incorpora-
ba el cifrado de las conversaciones
para garantizar la privacidad de los
usuarios? Si, pero no la privacidad
ante los servicios de inteligencia.
Por supuesto, estas barreras no es-
tan pensadas para limitar las activi-
dades de agencias como la NSA,
que gracias a sus satélites y centros
de computacién es capaz de desci-
frar igualmente las conversaciones,
sino para otras entidades con me-
nos recursos, dispositivos de escu-
cha portatiles y hackers en general.
La aparente torpeza que siempre
parece rodear el sector de las tele-
comunicaciones posiblemente no
sea tal, sino consecuencia de cier-
tos intereses. Puede que sean pura-
mente econémicos a la hora de re-
ducir costes en equipos y termina-
les. O puede que la historia tienda a
repetirse: se trata de lograr un sis-
tema lo suficiente seguro ante los
hackers, pero no tan seguro que
complique la vida a los servicios de
inteligencia. Y es que por teléfono
se siguen contando muchas cosas.

«Diario de un espia»,

| de David R. Vidal,
director de GlobalChase,
saldrd a la venta
préximamente en la
Editorial Clpula Enigmas




